
Как не стать жертвой мошенничества, используя сеть Интернет 

 

В ходе проведения анализа мошенничества в сети Интернет, было установлено, что 

наиболее распространенным способом в данной категории является получение 

злоумышленником предоплаты, как правило, в размере 100%. Для этого злоумышленник 

размещает в сети Интернет объявление о продаже какого-либо объекта (телефон, машина, 

квартира) по заниженной цене и оставляет свои контактные данные. После чего лицо, 

которое собирается приобрести товар, связывается с продавцом доступным способом и 

узнает, что для покупки необходимо внести предоплату (на расчетный счет, счет, яндекс 

деньги, счет вебмани и т.д.). Наиболее часто встречающимися площадками для размещения 

подобных объявлений является сайты социальных сетей «Вконтакте», «Instagram», 

«Однокласники», также такими сайтами могут выступать ресурсы бесплатных объявлений 

«Авито», «Юла» и «auto.ru». Для сайта «avito.ru» характерно размещение объявлений о 

продаже абсолютно любых видов товара, как правило, злоумышленник связывается с 

заказчиком посредством e-mail почти или с помощью мобильного телефона. Злоумышленник 

объясняет внесение предоплаты тем, что живет в другом регионе и отправит товар сразу 

после того, как удостовериться уплате за товар. Злоумышленник может выслать копию 

паспорта (поддельную).  Для сайта vk.com характерно создание групп (сообществ). Общение 

с заказчиком происходит через эту же социальную сеть. 

Также распространенным способом мошенничества в сети интернет, является 

создание сайтов интернет-магазинов. Злоумышленник по электронной почте высылает 

договор, который заполняет заказчик, после чего просит внести предоплату за товар. Также 

же встречается создание сайтов-клонов на которых искажены реквизиты получателя. Сайты 

клоны создаются, таким образом, что пользовательский интерфейс является копией 

оригинального Интернет-ресурса. Различие может заключаться только в доменном имени 

(например, оригинальный ресурс «tech-point.ru» и сайт двойник «tex-point.ru»).  

 Как понять обман: 

     - редко какой-либо интернет-магазин работает по предоплате, зачастую товар на дом 

привозит курьер, только после осмотра и проверки товара продавец платит деньги; 

     - прежде чем заказать товар в Интернете почитайте отзывы на разных сайтах о 

данном интернет-магазине или виртуальном продавце, как правило, Вы сразу обнаружите 

отрицательные отзывы, отсутствие отзывов о выбранном Вами интернет-магазине 

(говорит о коротком периоде его существования): 

    - внимательно читайте названия Интернет-магазина, пробуйте зайти на данный 

Интернет-магазин с разных сайтов, тем самым Вы сразу обнаружите сайты-клоны; 

   - старайтесь избегать покупки товара по предоплате;   

   - цена товара гораздо ниже цены как в обычных розничных магазинах, так и в других 

интернет-магазинах, либо на рынке в целом (например, при продаже автомашины по 

заниженной стоимости); 

- требование продавцом внесения предоплаты за товар (зачастую - 100%); 

- запрос покупателем, якобы для перечисления предоплаты, либо оплаты за товар  

информации не только о шестнадцатизначном номере карты (требуется исключительно 

только он), но и сроке ее действия, данных владельца и трехзначном коде проверки 

подлинности карты, расположенном на оборотной стороне на полосе для подписи 

держателя карты – CVV или CVC коды (не путать с ПИН-кодом, необходимым для 

доступа к терминалам (банкоматам)), с последующей необходимостью сообщения 

пришедшего на абонентский номер владельца карты кода подтверждения операции. 

  

 

 


